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1. Мета дисципліни 
Мета викладання дисципліни «Технології інформаційної безпеки» – вивчення найбільш 

важливих способів та механізмів захисту інформації; основ криптографічних алгоритмів та 

протоколів; стеганографічних методів захисту інформації; ознайомлення з проблемами 

інформаційної безпеки в глобальній мережі та найбільш вживаними протоколами та 

продуктами мережевої безпеки; методами та засобами захисту віртуальних приватних 

мереж. 

Мета лекційного курсу – ознайомити студентів з теоретичними основами захисту 

програм та даних від можливих випадкових та навмисних загроз. 

Мета лабораторних занять – закріпити знання, отримані на лекційних заняттях з питань 

безпеки особистих даних користувачів глобальних мереж; побудови системи парольного 

захисту програмного забезпечення; криптографії та криптоаналізу; стеганографії; побудови 

та використання електронно-цифрових підписів. 

 

Вивчення дисципліни забезпечує формування компетентностей за ОП: 
ФК06. Здатність використовувати сучасні інформаційні системи та технології 

(виробничі, підтримки прийняття рішень, інтелектуального аналізу даних та інші), 

методики й техніки кібербезпеки під час виконання функціональних завдань та обов’язків. 

 

2. Попередні вимоги до опанування навчальної дисципліни.  
Знання та навички, які отримані при вивченні дисциплін з програмування: «Основи 

програмування», «Об’єктно-орієнтоване програмування», «Алгоритми та структури 

даних», а також «Мережеві технології» та «Організація даних в інформаційних системах». 

Матеріал вибіркових дисциплін «Системне програмування та ОС»  та «Аналіз складності 



 

 

 

алгоритмів» полегшить опанування матеріалу дисципліни «Технології інформаційної 

безпеки». 

 

3. Результати навчання за дисципліною та їх співвідношення із 

програмними результатами навчання. 
 

№ 
Результати навчання за 

дисципліною 
Програмні результати навчання за ОП 

Номери 

тем 

1 
Знати основні поняття 

інформаційної безпеки 

ПР02 Застосовувати знання фундаментальних і 

природничих наук, системного аналізу та 

технологій моделювання, стандартних 

алгоритмів та дискретного аналізу при 

розв’язанні задач проєктування і використання 

інформаційних систем та технологій. 

ПР04 Проводити системний аналіз об’єктів 

проєктування та обґрунтовувати вибір 

структури, алгоритмів та способів передачі 

інформації в інформаційних системах та 

технологіях. 

ПР06. Демонструвати знання сучасного рівня 

технологій інформаційних систем, практичні 

навички програмування та використання 

прикладних і спеціалізованих комп’ютерних 

систем та середовищ з метою їх запровадження у 

професійній діяльності. 

1 

2 

Знати математичні основи 

криптографії та стеганографії, 

основи інфраструктури систем, 

побудованих з використанням 

публічних та секретних ключів 

ПР04 Проводити системний аналіз об’єктів 

проєктування та обґрунтовувати вибір 

структури, алгоритмів та способів передачі 

інформації в інформаційних системах та 

технологіях. 

7 – 13 

3 

Знати організаційні, технічні та 

програмні методи захисту 

інформації в сучасних 

комп’ютерних системах та мережах 

1, 2, 3, 14, 

15 

4 
Знати підходи до захисту від 

несанкціонованого доступу 

ПР02 Застосовувати знання фундаментальних і 

природничих наук, системного аналізу та 

технологій моделювання, стандартних 

алгоритмів та дискретного аналізу при 

розв’язанні задач проєктування і використання 

інформаційних систем та технологій. 

4, 5 

5 

Вміти застосовувати відомі методи 

та засоби тестування та підтримки 

інформаційної безпеки в 

комп’ютерних системах 

ПР06. Демонструвати знання сучасного рівня 

технологій інформаційних систем, практичні 

навички програмування та використання 

прикладних і спеціалізованих комп’ютерних 

систем та середовищ з метою їх запровадження у 

професійній діяльності. 

6, 14, 15 

6 

Вміти проводити порівняльний 

аналіз, обирати методи та засоби, 

оцінювати рівень захисту 

інформаційних ресурсів в 

прикладних системах 

14, 15 

7 

Вміти обирати відповідні моделі 

управління правами використання 

інформаційних ресурсів 

ПР02 Застосовувати знання фундаментальних і 

природничих наук, системного аналізу та 

технологій моделювання, стандартних 

алгоритмів та дискретного аналізу при 

розв’язанні задач проєктування і використання 

інформаційних систем та технологій. 

4, 5 

8 
Мати навички створення профілю 

особистої інформаційної безпеки 

ПР06. Демонструвати знання сучасного рівня 

технологій інформаційних систем, практичні 

навички програмування та використання 

1 



 

 

 

прикладних і спеціалізованих комп’ютерних 

систем та середовищ з метою їх запровадження у 

професійній діяльності. 

9 
Мати навички побудови системи 

парольної авторизації користувачів 
ПР02 Застосовувати знання фундаментальних і 

природничих наук, системного аналізу та 

технологій моделювання, стандартних 

алгоритмів та дискретного аналізу при 

розв’язанні задач проєктування і використання 

інформаційних систем та технологій. 

ПР06. Демонструвати знання сучасного рівня 

технологій інформаційних систем, практичні 

навички програмування та використання 

прикладних і спеціалізованих комп’ютерних 

систем та середовищ з метою їх запровадження у 

професійній діяльності. 

4, 5 

10 

Мати навички застосування 

симетричних та асиметричних 

методів криптографії та їх 

криптоаналізу 

8 – 10 

11 

Мати навички реалізації методів 

стеганографії для захисту 

авторських прав 

12, 13 

12 
Мати навички використання 

електронно-цифрових підписів 

ПР06. Демонструвати знання сучасного рівня 

технологій інформаційних систем, практичні 

навички програмування та використання 

прикладних і спеціалізованих комп’ютерних 

систем та середовищ з метою їх запровадження у 

професійній діяльності. 

11 

 



 

 

 

4. Структура навчальної дисципліни.  
 

№ 

п/п 
Номер і назва теми 

Кількість годин* 

ле

кц

ії 
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кти

чні 

зан

ятт

я 

се

мін

арс

ькі 

зан

ятт

я 

лаб

ора

тор

ні 

зан

ятт

я 

са

мо

сті

йн

а 

роб

ота 

7 семестр  

Розділ 1. Основи безпеки даних в комп’ютерних системах 

1 Тема 1. Основні поняття щодо захисту 

інформації 
2   2 4 

2 Тема 2. Захист інформації в комп’ютерних 

системах від випадкових загроз. 
2    4 

3 Тема 3. Методи захисту від несанкціонованої 

зміни структури комп’ютерної системи. 
2    4 

4 Тема 4. Захист даних від несанкціонованого 

доступу. Формальні моделі доступу. 
4   4 4 

5 Тема 5. Ідентифікація, аутентифікація та 

авторизація користувачів. 
2   2 4 

6 Тема 6. Комп’ютерні віруси та механізми 

боротьби з ними 
2    4 

Розділ 2. Криптографічні методи захисту інформації 

7 Тема 7. Загальні поняття та визначення 2    2 

8 Тема 8. Симетричні криптографічні системи 2   2 6 

9 Тема 9. Асиметричні криптографічні системи 2   2 6 

10 Тема 10. Задача обміну ключами 1   2 2 

11 Тема 11. Цифровий електронний підпис 1   2 4 

Розділ 3. Стеганографічний захист інформації 

12 Тема 12. Стеганографічний захист зображень. 2    6 

13 Тема 13. Стеганографічний захист аудіо- та 

відеоінформації. 
2    6 

Розділ 4. Захист даних в мережі Internet та корпоративних мережах 

14 Тема 14. Безпека мережевих технологій та 

Захист корпоративних мереж від загроз зі 

сторони Internet 

2    4 

15 Тема 15. Принципи побудови VPN. 2    4 

16 Тема 16. Контрольно-модульна робота 2    8 

Всього 32   16 72 

 

 

Тематика лабораторних занять 
 

№ Теми Тематика лабораторного заняття 
Кількість 

годин 

Рекомендована 

література  

(№ з переліку) 



 

 

 

Тема 1 
Лабораторна робота 1 на тему «Складання 

профілю особистої інформаційної безпеки» 
2 1, 2 

Тема 4, 5 

Лабораторна робота 2 на тему «Розробка 

складових системи розмежування доступу з 

авторизацією користувачів. Кількісне 

оцінювання стійкості парольного захисту» 

6 2 

Тема  

8 – 10 

Лабораторна робота 3 на тему «Симетричні та 

асиметричні криптографічні методи. 

Шифрування та криптоаналіз» 

6 2, 3 

Тема 11 
Лабораторна робота 4 на тему «Створення та 

використання ЕЦП» 
2 2 

Всього годин 16 - 

 

Тематика самостійної роботи 
 

№ Теми Тема самостійної роботи 
Кількість 

годин 

Рекомендована 

література  

(№ з переліку) 

Тема 1 
Виконання лабораторної роботи 1 поза межами 

лабораторних занять 
6 1, 2 

Тема 4, 

5 

Виконання лабораторної роботи 2 поза межами 

лабораторних занять 
10 2 

Тема  

8 – 10 

Виконання лабораторної роботи 3 поза межами 

лабораторних занять 
10 2, 3 

Тема 11 
Виконання лабораторної роботи 4 поза межами 

лабораторних занять 
6 2 

Теми  

1 – 15 
Підготовка до контрольно-модульної роботи 10 1 – 10 

Теми  

1 – 15 

Підготовка до екзамену 
30 1 – 10 

Всього годин 72 - 

 

 

5. Схема формування оцінки. 
 

5.1 Шкала відповідності оцінювання: 
 

Відмінно/Excellent 

Зараховано/Passed 

90-100 

Добре/Good 
82-89 

75-81 

Задовільно/Satisfactory 
64-74 

60-63 

Незадовільно/Fail Не зараховано/Fail 0-59 

 

5.2 Форми та організація оцінювання: 
 

Поточний контроль: 



 

 

 

Форма оцінювання 
Строки проведення  

оцінювання (тижні викладання) 

Максимальна 

кількість 

балів 

Оцінювання виконання та захисту 

лабораторних робіт 

Лабораторна робота 1 

Лабораторна робота 2 

Лабораторна робота 3 

Лабораторна робота 4 

 

 

3 

9 

15 

16 

 

 

10 

15 

15 

10 

Контрольно-модульна робота 16 10 

Максимальна кількість балів за поточне оцінювання 60 

 

Семестровий контроль: 

Форма оцінювання Максимальна кількість балів 

Екзамен 40 

 
 

5.3 Критерії оцінювання: 
 
 

Критерії оцінювання знань здобувачів 

Поточний контроль. Оцінювання виконання та захисту лабораторних робіт 

Бали Критерій 
90-100 % від 

максимальної 

кількості балів 

Здобувач виконав роботу самостійно, якісно, в повному обсязі, надає повні і ґрунтовні 

відповіді на всі питання щодо тематики роботи і процесу її виконання.  

75-89 % від 

максимальної 

кількості балів 

Здобувач виконав роботу самостійно і якісно, але деякі пункти роботи виконані з 

неточностями та/або відповіді студента є неповними, іноді фрагментарними. 

60-74 % від 

максимальної 

кількості балів 

Здобувач виконав роботу самостійно, але виконано не всі пункти роботи, здобувач дає 

неправильні або дуже неповні відповіді на більшість питань, демонструє лише часткове 

розуміння термінів. При цьому здобувач в змозі пояснити як саме він  виконав той обсяг 

роботи, що захищає. 

50-59 % від 

максимальної 

кількості балів 

Здобувач виконав роботу самостійно, але обмежився виконанням лише мінімального 

набору пунктів, здобувач демонструє дуже погане розуміння тематики роботи, при цьому 

він в змозі пояснити як саме він  виконав той обсяг роботи, що захищає. 

0-49 % від 

максимальної 

кількості балів 

Виконано менше передбаченого мінімуму, або робота виконана не самостійно, або 

здобувач не дає жодної правильної відповіді на питання щодо тематики роботи і не в змозі 

захистити роботу. Робота повертається на доопрацювання.  

Контрольно-модульна робота 

Бали  Критерій 

10 2 практичних завдання по 5 балів за кожне 

5 балів – завдання виконано повністю правильно, без зауважень;  

4 бали – здобувач допустив 1-2 несуттєві технічні помилки;  

2-3 бали – здобувач приступив до виконання завдання, але допустив 

багато помилок, виконав завдання частково;  

1 бал – обрано спосіб виконання завдання, але значних зрушень немає 

або наведено лише відповідь без пояснень; 



 

 

 

0 – здобувач не приступив до виконання завдання, виконав завдання, 

яке не відповідає умові, або виконав його неправильно. 

Оцінювання семестрового контролю. Екзамен 

Бали Критерій 

30 30 тестових питань по темам лекцій та самостійної роботи по 1 балу кожне 

10 1 практичне завдання: 

10 балів – завдання виконано повністю правильно, без зауважень;  

8-9 балів – здобувач допустив 1-2 несуттєві технічні помилки;  

6-7 балів – здобувач допустив 1-2 суттєві помилки; 

3-5 балів – здобувач приступив до виконання завдання, але допустив 

багато помилок, виконав завдання частково;  

1-2 бали – обрано спосіб виконання завдання, але значних зрушень немає 

або наведено лише відповідь без пояснень; 

0 – здобувач не приступив до виконання завдання, виконав завдання, яке 

не відповідає умові, або виконав його неправильно. 

 
 
6. Методи навчання, інструменти, обладнання та програмне забезпечення, 
використання яких передбачає навчальна дисципліна:  
 
Методи навчання:  

Методи навчання:  
У якості методів організації та здійснення навчально-пізнавальної діяльності 

використовуються лекції, як форма словесних методів, що супроводжуються наочними 

матеріалами у вигляді презентацій (форми наочних методів), а також практичні методи у 

формі невеликих групових вправ та індивідуальних лабораторних завдань. 

У процесі оволодіння знаннями, формування умінь і навичок використання 

репродуктивних методів спрямовано на пізнання та формування вмінь та навичок 

використовувати існуючі програмні засоби для захисту від вірусів, аналізу програмного 

коду, використанні ЕЦП. Виконання індивідуальних лабораторних завдань є реалізацією 

проблемно-пошукових методів та має творчий характер з метою формування вмінь обирати 

та реалізовувати механізми захисту від несанкціонованого доступу, а також більш 

глибокого розуміння принципів криптографічного захисту. 

Традиційні методи навчання поєднуються зі сучасними інтерактивними методами за 

необхідності з використанням дистанційних технологій навчання у системі Office 365. 
 
Інструменти та обладнання: 

Під час проведення лабораторних занять передбачається використання персональної 

обчислювальної техніки в аудиторіях факультету прикладної математики та/або власних з 

доступом до мережі Internet, обладнаних стандартними пакетами прикладних програм. У 

разі дистанційного навчання передбачається використання платформи MS Office 365. 
 
Програмне забезпечення:  

Програмні засоби перевірки на наявність шкідницьких програм, засоби постановки та 

перевірки ЕЦП, засоби розробки, компіляції, налагодження та аналізу програмного коду, а 

також підтримки процесу тестування, верифікації та валідації програмного забезпечення. 
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